N\ ) ) ) ) Version : V8
iemn Charte de mise en réseau informatique

Lw::é:;:ﬁz\:cvmn‘que,ae Microélectronigue et de Nanotechnologie Le 26/03/2025

Toutes machines connectées au réseau du laboratoire seront intégrées dans notre domaine pour étre soumises a
des stratégies de sécurité et leurs disques chiffrés. Elles devront étre inventoriées, sécurisées et disposer des
derniers correctifs. L'installation des logiciels indispensables sera réalisée automatiquement a 'aide de
I"application WAPT et par I'intermédiaire de son agent, installé localement.

ATTENTION :
La directive Européenne NIS2 vise les entités de recherche et, dans ce cadre, certains fournisseurs se doivent de
répondre aux exigences de sécurité, sous peine de sanctions (https://monespacenis2.cyber.gouv.fr/directive)

Merci de vérifier si vous étes concerné par cette directive : https://monespacenis2.cyber.gouv.fr/simulateur

1- Le nom de la machine peut étre modifié sans impact sur son fonctionnement ?

oul [ NON [ Si non, pouvez-vous donner la ou les raisons ? (Nous reviendrons vers vous)

Raison(s) :

2- La machine peut étre utilisée au quotidien sous les sessions utilisateurs (non administrateur) du domaine ?
ould NON [ (Nous reviendrons vers vous)

3- En cas de gestion de données plus conséquentes, les données utilisateurs peuvent-elles étre déplacés sur
une autre partition (ex : partition D plut6ét que C) ?
oul J NON [

4- La machine doit étre inventoriée, un agent de I'application GLPI sera installé et déployé par WAPT. Cela
peut-il poser probleme ?
NON [ OUI LI (Nous reviendrons vers vous)

5- La machine sera protégée par I'antivirus WithSecure Client Security Premium 16 et déployée par WAPT.
Faut-il appliquer des exclusions ou des regles particuliéres pour assurer son fonctionnement ?

ould NON [ Si oui, lister les conditions spécifiques (exclusion d’applications, de dossiers, etc.)

Condition(s) :

6- Peut-on appliquer les mises a jour Windows (déployées par WAPT) ?
oul NON [ (Nous reviendrons vers vous)

7- Dans un usage au quotidien, la machine pourra étre rendue accessible en bureau distant depuis un
bastion, le logiciel UltraVNC sera installé et déployé par WAPT.
oul I NON [ (Nous reviendrons vers vous)
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8- Des sauvegardes peuvent étre mises en place par le logiciel UrBackup déployé par WAPT ?

oulrd NON ] (Nous reviendrons vers vous)

9- Faut-il appliquer une ou plusieurs stratégies particuliéres sur le poste (mise en veille, port(s) pare-feu, etc.) ?
oul NON [ Si oui, la ou lesquelles ?

Stratégie(s) :

10- Avez-vous d’autres exigences ou remarques techniques pour assurer son fonctionnement ?

oul d NON [ Si oui, la ou lesquelles ?
Remarque(s) :

La mise en réseau de I’équipement ne pourra étre effective qu’apres la réception de ce formulaire signé.
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